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INTRODUCERE

Dezvoltarea tehnologica si utilizarea pe scard larga a sistemelor informatice a adus
dupa sine Si o serie de riscuri.

Dependenta din ce in ce mai accentuatd a agentilor economici, a institutiilor publice
si chiar a utilizatorilor individuali de sistemele informatice ce le gestioneaza in mare
masurd resursele, face ca acestia sa fie tot mai vulnerabili la impactul pe care il
poate avea criminalitatea informatica.

Calculatoarele nu au constituit o atractie numai pentru cei interesati de dezvoltare, ci
Si pentru cei care au vazut in exploatarea tehnologiei moderne un mod de a
dobdndi foloase necuvenite.

Calculatorul este un factor criminogen de prim ordin, ce pune la dispozitia conduitei
criminale atat un nou obiect (informatia, continutd si procesatd de sistemele
informatice) cat si un nou instrument.
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SISTEME INFORMATICE
DISPOZITIVE DE CALCUL

Calculatorul propriu-zis este principala sursé de informatii pentru investigator.

Pe calculator, informatiile sunt stocate pe unitatile de hard-disc. O unitate de hard-
disc este un dispozitiv ce permite inregistrarea magneticd a datelor.

Un calculator poate avea mai multe hard-discuri, de tipuri si capacitati diferite.

Calculatoarele portabile sunt calculatoare concepute pentru a putea fi mutate cu
usurintd, putand fi utilizate ca statii de lucru permanente.

In ultima vreme, datorité posibilitétilor tehnice de a miniaturiza dispozitivele de
calcul, acestea au fost integrate in echipamente portabile de mici dimensiuni.
Mini-PC
Tablete

Telefoane



SISTEME INFORMATICE
DISPOZITIVE DE CALCUL
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SISTEME INFORMATICE
DISPOZITIVE DE CALCUL
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SISTEME INFORMATICE
ECHIPAMENTELE PERIFERICE

* tastatura nu are functia de stocare de informatii, fiind doar un dispozitiv de introducere a
datelor. Totusi existd anumite dlspozmve care se’ po’r atasa tastaturilor si care pot sa
inregistreze secven’rele de taste apdsate de utilizatori. Desi sunt réspéndite foarte putin,
aceste dispozitive sunt foarte usor de procurat.

* monitoarele nu sunt capabile s& stocheze informatii. In trecut, datoritd limité&rilor tehnice se
puteau determina imagini sau text ce au rdmas un ’rlmp mai mdelunga'r pe ecran, prln

impresiunile produse pe fosforul tubului catodic. Monitoarele moderne nu mai prezm'ra acest
efect.

* imprimantele pot constitui surse de informatii importante. De exemplu: imprimantele de tip
laser permit relevarea imaginii ultimelor pagini imprimate. Aceastd tehnicd trebuie utilizatd
inainte de decuplarea imprimantei de la reteaua de alimentare cu energie electrica. Unele
imprimante laser dispun de un hard-disc de buffer pe care sunt stocate informatiile ce
urmeazd a fi imprimate. Capacitatea unui astfel de disc este intre 2 si 10 Mbytes. Datele
stocate pe aceste discuri pot fi obiectivate potrivit unor proceduri relativ simple. Pentru
modelele mai vechi de imprimante, ce utilizeazd cartuse cu banda (ribbon), se poate
reconstitui textul imprimat prin examinarea panglicii.
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ECHIPAMENTELE PERIFERICE
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ECHIPAMENTELE PERIFERICE
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SISTEME INFORMATICE
MEDIILE EXTERNE DE STOCARE

* unitdfile de CD-ROM sunt dispozitive de stocare a datelor pe discuri optice. Datele sunt citite cu un sistem bazat pe
raze laser, iar nu pe mijloacele magnetice folosite in cazul celorlalte metode de stocare a datelor informatice.
Unele unitdti, de tip CD-RW (CD-writer) pot fi folosite si pentru inregistrarea datelor pe suport optic.

* discurile de salvare de siguranfd. Informatiile din copiile de sigurantd create pentru evitarea pierderii informatiilor
in cazul unei pene a sistemului sunt o sursd importanta pentru investigatori. O datd cu ridicarea discurilor de salvare
de sigurantd trebuie sd fie consemnate cat mai multe informatii asupra modului de realizare a copiilor de sigurantg,
in special tipurile de echipamente, programele si procedurile folosite.

* memoriile flash. foarte populare, foarte mici ca dimensiuni, cu capacitati destul de mari (uzual 2- 32 gigabytes).

* discurile optice (CD sau DVD, BD) sunt suporturi de stocare de mare capacitate a datelor digitale. Capacitatea
unor astfel de discuri este de la 650-900 Mb (CD) la 4,7-8,5 Gb (DVD), la 26-50-100-128 Gb (Blue-Ray, 1-4
niveluri). Discurile optice pot fi de tip normal (numai pentru citire, fara a exista posibilitatea inregistrarii de date),
inregistrabile (este posibild citirea si scrierea de date pe disc, fard a fi posibila stergerea datelor), sau cu
posibilitate de rescriere (este posibild citireq, scrierea si stergerea datelor pe disc).

* hard-discurile detasabile sunt de asemenea un mediu de stocare a informatiei. Ele au capacitati similare cu cele
fixe, si sunt folosite in general pentru transferul fisierelor de mari dimensiuni.



SISTEME INFORMATICE
MEDII DE STOCARE
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TIPOLOGIA DATELOR
SISTEME DE FISIERE
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TIPOLOGIA DATELOR
SISTEME DE FISIERE

1 - Datele active

Informatii disponibile si accesibile utilizatorilor. Ele se prezintd sub forme
foarte variate, cum ar fi: documente realizate de procesoarele de text,
calendare electronice, liste de adrese, fisiere grafice, fisiere audio, etc.

O particularitate o reprezinta faptul ca in cazul datelor de naturd informatica
copia si originalul sunt absolut identice (prin copiere nu se schimbd nimic).

Evidenta datelor active poate fi facutd cu ajutorul unor programe speciale
denumite gestionare de fisiere, sau prin executarea unor comenzi specifice
sistemelor de operare.



TIPOLOGIA DATELOR
SISTEME DE FISIERE

2 - Datele arhivate

Informatii care nu mai sunt utilizate in mod curent, fiind stocate in mod separat,
pentru a elibera spatiul de pe disc.

Datele arhivate cuprind si fisierele duplicat. Fisierele duplicat sunt fisierele create
automat de calculator, iar in cazul aparitiei unor probleme tehnice (cum ar fi
blocarea sistemului, intreruperea alimentdrii cu energie electrica etc.), avand rol de
recuperare a datelor. Ele au terminatii de fisier specifice, si sunt stocate de obicei in
locatii diferite de fisierele originale. Importanta lor constd in crearea unor copii
multiple ale documentelor, copii pe care utilizatorul nu le poate sterge si de a caror
existenta, de cele mai multe ori, nici nu are cunostinta.

Prin compararea copiilor duplicate cu originalul pot fi facute observatii asupra
modificarilor intervenite intre diferitele variante ale documentului.



TIPOLOGIA DATELOR
SISTEME DE FISIERE

3 - Datele salvate de siguranta (sau datele de backup)

Informatii copiate pe medii de stocare portabile, cu scopul punerii la dispozitia
utilizatorilor a datelor lor in cazul unei pene a sistemului. Frecventa de realizare a
copiilor de sigurantd depinde atat de tipul sistemelor informatice (calculator
neconectat in reteq, sau retea de calculatoare) cat si de procedurile utilizatorilor.

O practica tipica este realizarea unei copii de sigurantd complete o datda pe
saptamdéna, de obicei vinereaq, si realizarea zilnica a unei copii suplimentare, vizénd
salvarea datelor modificate in zivua respectivd; in aceste cazuri, se copiaza de obicei
numai informatia aflata pe serverul retelei, nu si cea aflatd pe calculatoarele
(terminalele) utilizatorilor individuali. La sfqr5|’rul lunii este realizatd copia de
siguranta lunard, care este stocatd separat, si este pastrata o perioadad de timp
variind de la cateva saptdmani la cateva luni. In practicd mediile pe care se
realizeaza copiile lunare se reutilizeazd dupd o anumitd perioada de timp.



TIPOLOGIA DATELOR
SISTEME DE FISIERE

4 - Datele reziduale

Informatii ce aparent au fost eliminate din sistem dar care mai persistd in forme
specifice, putdnd fi recuperate.

Astfel de date reziduale sunt:
fisierele sterse care se mai afla pe disc,
fisierele temporare,
fisierele de schimb,
datele aflate in spatiul inactiy,

datele din buffer si clipboard.



TIPOLOGIA DATELOR
SISTEME DE FISIERE

4 - Datele reziduale (2)

In cazul stergerii normale a unui fisier, datele nu sunt eliminate de pe disc, ci

calculatorul marcheazd portiunile pe care s-a aflat fisierul respectiv ca libere,
putdand fi deci rescrise.

In cazul in care suprascrierea nu are loc (in cazurile in care stergerea a fost recentq,
sau daca exista suficient spatiu liber pe disc, si nu au avut loc operatiuni de ruting
privind intretinerea sistemului, cum ar fi defragmentari sau optimizari), fisierul, sau
portiuni ale acestuia se afld inca pe disc, putand fi recuperate.

Pentru recuperare se utilizeazd programe speciale. De fapt, datele devin
nerecuperabile abia dupd ce spatiul de pe disc pe care se aflau au fost suprascrise
de 7 ori. Exista programe speciale care pot face aceastd operatiune (suprascrierea
de 7 ori), pentru a sterge definitiv anumite date.



TIPOLOGIA DATELOR
SISTEME DE FISIERE
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TIPOLOGIA DATELOR

SISTEME DE FISIERE

4 - Datele reziduale (3)

Fisierele temporare sunt fisierele create
de sistemul de operare sau de un alt
program pentru a fi utilizate in timpul
sesiunii de lucru. In multe cazuri fisierele

temporare nu sunt sterse de pe disc,

putdind fi astfel recuperate informatiile
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TIPOLOGIA DATELOR
SISTEME DE FISIERE

4 - Datele reziduale (4)

Fisierele de schimb (sau fisierele swap) sunt fisiere ascunse, create de
sistemul de operare pentru a fi folosite la pdstrarea de portiuni ale
fisierelor de program si de date care nu incap in memorie. Fisierele de
schimb sunt o formd de memorie virtuald. Informatia din fisierele de schimb
poate fi analizatd cu ajutorul unor programe speciale.

Spatiul "inactiv" (slack space) reprezintd spatiul, aflat in cadrul unei unitati
fizice de stocare a datelor pe disc (cluster), ce nu este acoperit de
portiunea de fisier ce ocupd unitatea respectivd. Acest spatiu poate contine
informatii ce pot fi recuperate folosind programe specifice. De asemeneq,
acest spativ, ca si unitatile de stocare considerate avariate, pot fi folosite
de utilizatori avansatiai sistemelor informatice in scopul ascunderii de
informatii.

Data

Slack Space
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4 - Datele reziduale (5)

K Karen's Disk Slack Checker
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NTFS 512 343734123952 831,120,636

O008EE

3

Program care permite lucrul cu spatiu ,,inactiv”

Fila System | Cluster See Dnve Size Frea S Files | Slack S Slack/File | &

36,791 453 29
24,339842 240

6/24/2003 11:55 PM




TIPOLOGIA DATELOR
SISTEME DE FISIERE

4 - Datele reziduale (6)

Buffer-ul este o zond de memorie rezervatd utilizarii ca depozit intermediar, in care
sunt pdstrate temporar datele ce asteaptad sa fie transferate dintr-o locatie in alta.
Datele aflate in buffer pot fi recuperate cu ajutorul unor programe speciale.

Clipboard-ul este o portiune de memorie, cu caracter special, intretinutd de sistemele
de operare bazate pe modul de lucru cu ferestre (cum ar fi Windows). In clipboard
sunt stocate datele ce sunt transferate dintr-un program in altul. Datele copiate prin
clipboard au un caracter static, ele nereflectnd modificdrile ulterioare, si pot fi
obiectivate prin metode obisnuite de lucru.



TIPOLOGIA DATELOR
DATE DESPRE MEDIUL SISTEMULUI INFORMATIC

Fisierele de date nu constituie sigurele posibilitati de relevare a informatiilor aflate in
sistemele informatice.

In categoria datelor despre sistemul informatic intrd evidentele de auditare, jurnalul
activitdatilor calculatorului, lista de control a accesului, precum si alte informatii ce nu
pot fi imprimate.

Evidentele de auditare sunt un mijloc de urmdrire a tuturor activitatilor ce afecteazd
anumite date, incepdnd din momentul credrii lor pand la eliminarea din sistem. Ele
sunt folosite de majoritatea programelor de gestiune a retelelor de calculatoare.
Aceste evidente, precum si jurnalul computerului (computer log) pot oferi informatii
despre cine si cand a accesat sistemul, de unde si pentru cat timp, precum si
operatiunile facute de acesta (modificari, copieri, stergeri, etc.).



TIPOLOGIA DATELOR
DATE DESPRE MEDIUL SISTEMULUI INFORMATIC
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"Changing App Context: {0: 1} -> {0: 4097}"

"INSTALL SPACE REQUIRED: {0: 10169266} KB; SPACE AVAILABLE: {1: 123510776} KB; LOC: {2: C:\}"

"User advanced from '{0: Connecting}' page to '{1: Summary}' page.”

"The following lines show the default selections for the Summary page when it first appeared.”

"This is a new installation of 2016 SP1.0."

"[Download Options: {Operation:=Install only (do not download) (Enabled: 1)}, {Background downloader:=Do not use (Enabled: 1)}] (En
"[Installation Location: {Installation location:=C:\Program Files\SOLIDWORKS Corp (Enabled: 1)}, {Install from:=G:\SOLIDWORKS DOW
"[Toolbox/Hole Wizard Options: {Toolbox installation location:=C:\SOLIDWORKS Data (Enabled: 1)}, {Toolbox installation method:=New
"Estimated installation size: 9.7 GB"

"User advanced from '{0: Summary}' page to '{1: Products To Install}' page.”

"The user clicked the button representing the {0: OK} operation on the {1: Products To Install} page."

"The user changed the installation action of {0: PhotoView 360 Network Render Client} to: {1: Install PhotoView 360 Network Render Cli¢
"The user changed the installation action of {0: SOLIDWORKS Electrical} to: {1: Do not install SOLIDWORKS Electrical 2016 SP1.0}"
"The user changed the installation action of {0: APl Tools} to: {1: APl Tools 2016 SP1.0 (install manually)}"

"The user changed the installation action of {0: SOLIDWORKS Workgroup PDM x64 Client Add-in} to: {1: Do not install SOLIDWORKS W
"The user changed the installation action of {0: SOLIDWORKS Workgroup PDM Add-in} to: {1: Do not install SOLIDWORKS Workgroup
"INSTALL SPACE REQUIRED: {0: 9411784} KB; SPACE AVAILABLE: {1: 123506652} KB; LOC: {2: C:\}"

"INSTALL SPACE REQUIRED: {0: 9411784} KB; SPACE AVAILABLE: {1: 123506652} KB; LOC: {2: C:\}"

"User advanced from '{0: Products To Install}' page to '{1: Summary}' page."

"User advanced from '{0: Summary}' page to '{1: Download Options}' page.”

"The user clicked the button representing the {0: OK} operation on the {1: Download Options} page."

"User advanced from '{0: Download Options}' page to '{1: Summary}' page.”

"User advanced from '{0: Summary}' page to '{1: Installation Location}' page."

"Dialog Shown: {0: C:\Program Files\SOLIDWORKS 2016 This path does not exist. Do you want to create it now?}. User selected: {1: Y¢
"INSTALL SPACE REQUIRED: {0: 9411784} KB; SPACE AVAILABLE: {1: 123506652} KB; LOC: {2: C:\}"

"Page '{0: Installation Location}' is being reshown or refreshed.”

"The user clicked the button representing the {0: OK} operation on the {1: Installation Location} page.”

"INSTALL SPACE REQUIRED: {0: 9411784} KB; SPACE AVAILABLE: {1: 123506652} KB; LOC: {2: C:\}"

"INSTALL SPACE REQUIRED: {0: 9411784} KB; SPACE AVAILABLE: {1: 123506652} KB; LOC: {2: C:\}"

"User advanced from '{0: Installation Location}' page to '{1: Summary}' page."

"User advanced from '{0: Summary}' page to '{1: Toolbox Options}' page.”

"Page "{0: Toolbox Options}' is being reshown or refreshed.”

"The user clicked the button representing the {0: OK} operation on the {1: Toolbox Options} page.”

"INSTALL| SPACE REQUIRED: {0: 9411784} KB; SPACE AVAILABLE: {1: 123506648} KB; LOC: {2: C:\}"

"User advanced from '{0: Toolbox Options}' page to '{1: Summary}' page.”

"The user clicked the button representing the {0: <U>N</U>ext} operation on the {1: Summary} page.”

"The following lines show the selections for the Summary page when the user selected to begin a download or installation.”

"This is a new installation of 2016 SP1.0."

"[Download Options: {Operation:=Install only (do not download) (Enabled: 1)}, {Background downloader:=Do not use (Enabled: 1)}] (En
"[Installation Location: {Installation location:=C:\Program Files\SOLIDWORKS 2016 (Enabled: 1)}, {Install from:=G:\SOLIDWORKS DOWI
“[Toolbox/Hole Wizard Options: {Toolbox installation location:=C:\Program Files\SOLIDWORKS 2016\SOLIDWORKS 2016 DATA (Enablec
"Estimated installation size: 9.0 GB"

"The source folder that will be used is: {0: G:\SOLIDWORKS DOWNLOADS\SOLIDWORKS 2016 x64 SP01}"

"The Installation Manager Source Folder that will be used is: {0: G:\SOLIDWORKS DOWNLOADS\SOLIDWORKS 2016 x64 SP01\sIdIM}"
"User advanced from '{0: Summary}' page to '{1: Install Progress}' page.”

"Writing serial numbers to the registry..."”



TIPOLOGIA DATELOR
DATE DESPRE MEDIUL SISTEMULUI INFORMATIC 2

Pe langd evidentele de auditare, pot fi folosite programe speciale de monitorizare a utilizarii
de cdtre un angajat a sistemelor informatice proprii. Aceste programe pot furniza informatii
despre programele accesate, fisierele utilizate, mesajele de postd electronicd trimise si
primite, siturile de Internet vizitate, etc.

Lista de control a accesului (ACL) este lista asociatd unui fisier, ce contine numele utilizatorilor si
grupurilor ce au permisiunea sd acceseze si sd modifice acel fisier.

Nivelul de acces a utilizatorilor la fisierele respective depinde de atributiile sau pozitia
angajatului in cadrul intreprinderii.

Informatiile ce nu pot fi imprimate sunt de asemenea surse importante pentru investigatori.
Astfel de informatii sunt: data si timpul, atasate fiecdrui fisier, informatiile despre creareq,
accesarea si modificarea unor fisiere (furnizate, de exemplu, de editoarele de text),
comentariile si notele ce nu sunt destinate imprimarii, etc.
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RETELE INFORMATICE
TIPURI

Principalul scop al retelelor de calculatoare este de a partaja resurse.
imprimante, spatii de stocare pentru fisiere, dar si informatii (continute in baze de date)

Calculatoarele dintr-o retea pot fi: i
Servere — ofera (,,servesc”) resursele, respectiv :::-’_
clienti, care le folosesc = -H — ~artiaa
Clasificare dupd intinderea geografica 2pan _'_ = ,

LAN - retea locald (Local Area Network) - poate sd cuprindd calculatoarele unui
departament sau ale unei intregi companii sau institutii. Suprafata uzuald pe care o au
astfel de retele este de ordinul sutelor de metri patrati.

MAN - retea metropolitand (Metropolitan Area Network) si

WAN - retea de mare intindere (Wide Area Networks) sunt solutii pentru acoperirea unor
distante mult mai mari, pentru a putea conecta sediile unei companii sau chiar retele



RETELE INFORMATICE
CONEXIUNI

Conectarea la nivelul fizic — mufe, cabluri, etc. — se face in general prin 3 mijloace

Cablul de cupru || ||/lll]| copper wire JLIUITE

Fibra Optica

Wireless (fara fir) (1) . ()
1T ( \ ) wireless ‘ 1T

LT O JLTNITL
S Iaser Photo- P

detector

optical fiber



RETELE INFORMATICE P
CONEXIUNI e

Cablul de cupru

Este in prezent cel mai folosit mediu de conectare a calculatoarelor si a echipamentelor de
retea. Printre avantajele sale se numara in primul rénd pretul scéizut si viteza destul de mare
pe care o podte asigura transmisiilor de date. In plus, materialul este suficient de flexibil
pentru a fi montat in pereti si tras pand la orice birou.

De-a lungul ultimelor decenii s-au folosit mai multe tipuri de cablu. In trecut cel mai folosit era
cablul coaxial (foarte asemanator cu cel de la antena TV), insa in ultima vreme, standardul de
facto a devenit cablul torsadat — UTP (Unshielded Twisted Pairs).

Retelele care folosesc acest tip de cablu au o arhitecturd de tip stea, deoarece toate
calculatoarele sunt legate la un singur echipament, numit hub sau switch.

Interceptarea comunicatiilor prin cablurile de cupru nu prezintd dificultati deosebite pentru
profesionisti, bazéndu-se pe aceleasi principii cu telefonia fixa, necesitdnd Tnsd acces fizic la
cablu. Acest ultim fapt face interceptarea destul de rard, deoarece cablul de cupru este
folosit in general in interiorul birourilor unde accesul este lesne controlat.



Fibra optica

RETELE INFORMATICE

CONEXIUNI rop——

Fibra Optica Raza de lumina

Permite ob’rmereq unor capacitati mult mai mari pentru transmiterea
datelor, fiind folositd n general intre nodurile importante din retea sau
intre retele.

Fiind Tncd scumpd si relativ dificil de manevrat si conectat

Fibra opticd are la baza un “fir” fabricat dintr-o sticla foarte pura. Datele
sunt transmise sub forma unor impulsuri luminoase (raze de lumind), care se
reflectd de peretii interiori, ajungénd ca atare in celdlalt capat.

Nu poate fi interceptatd, deoarece nu emite radiatii electromagnetice.
Acest aspect o face ideald pentru retelele (sau segmentele de retea) in
care confidentialitatea transferului este esentiald



l J Etajul 8, Birc

Access Point

o

Refeaua compar

RETELE INFORMATICE \ =
CONEXIUN ab@ \

Punct de
acces

Wireless LAN (Refea fdrd fir) g

Wireless LAN, cunoscut si sub denumirile de WLAN, 802.11 sau WiFi, desi este cea mai
recentd metodé& de conectare, a cunoscut Tn ultimii ani o crestere a populc:rl’ro’ru

Aceastd popularitate se datoreazd chiar principalei sale caracteristici: lipsa cablurilor.
Calculatorul se afla in retea fara sa aiba nevoie de cabluri sau conectori. Este o facilitate
pentru cei care folosesc PC-uri mobile (laptop-uri sau PDA-uri) si care obtin o libertate totald
de miscare in interiorul ariei acoperite de reteava fara fir.

Reteaua fard fir are drept componentd principald un echipament care se numeste Punct de
Acces. El este un releu care emite si recepteazé unde radio cétre, respectiv de la dispozitivele
din raza sa de actiune.

O retea fara fir este totodata si cea mai expusa din punct de vedere al vulnerabilitatii la
m’rercep'rqu neautorizate. Oricine poate sa acceseze o retea fara fir, pentru ca mediul de
propagare al datelor este aerul. Pentru securizarea comunicatiilor au fost concepute
modalitati de criptare a informatiilor, care sd le facd inaccesibile intrusilor.



RETELE INFORMATICE
INTERNET I INTRANET

Calculatoarele sunt, dupd cum am vazut, conectate in cadrul retelelor locale, metropolitane
sau de mare infindere. La réndul lor, re’relele sunt legate intre ele in ceea ce se numeste
Internet.

Internetul este o retea globald de calculatoare. Orice calculator conectat la Internet poate sa
comunice cu orice dalt calculator legat la Internet.

Internetul este o retea descentralizatd, in sensul cd nu existd o institutie sau un stat care sa il
defin& sau s& ii guverneze functionarea. Sustinerea financiard si logistica se realizeazd de
céfre companiile care 1l acceseazd, iar administrarea sa este supravegheatd de ICANN
(Internet Corporation For Assigned Names and Numbers).

Pentru a permite companiilor s se protejeze de amenintdrile venite din Internet, putédnd
totodatd sa foloseascd avantajele care il fac atat de populqr se foloseste o arhitecturd care
poartd numele de Intranet. Intranetul este o retea privatd (spre deosebire de Internet care
este publicd) din interiorul unei firme sau |ns’r|’ru’r|| alculatoarele din interiorul Intranetului nu
sunt accesibile din exterior, ins& pot accesa atéit resursele interne cét si resursele oferite de
serverele din Internet.
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INTERNET I INTRANET

Intranet
vs.

extranet
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INTERNET - INTRANET - EXTRANET

Internet
Intfranet

Extranet

Parameter

Type of Network

Size

Security

Policy

Accessibility

Information
Sharing

owner

Example

Internet

Public

Large number of
connected devices

Depends on the
device connected to
the device

Internet
Communication
Protocols

Anyone

Information can be
shared across the
world

Not owned by
anyone

World Wide Web,
Email, Chat,
Social Media

Intranet

Private

Limited number of
connected devices

Firewall protected

Organizational
Policies

Authorized people

Information can be
shared securely within
an Organization

Owned by a particular
Organization

Internal Operations
Network of an
Organisation
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INTERNET - PERICOLE

Retea publica in care suntem expusi fraudelor si atacurilor cibernetice (virusi, viermi,
ransomware, spyware, troieni, scareware, phishing, spam, DDoS)

*_wanna Decryptor 1.0 d x|

Ooops, your files have been encrypted!

\What H i to My Computer? - 4 §
hat Happened to My Computer Attacker

Your important files are encrypted .

»

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a Controller

way to recover your files, but do not waste your ime. Nobody can recover your Q
Payment will be raised on files without our decryption service P
5/15/2017 16:25:02

i Can | Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. (Butyou _J

have not so enough time.) v
You can try to decrypt some of your files for free. Try now by clicking <Decrypt>
If you want to decrypt all your files, you need to pay

v
&@
.
Y |
511972017 16:25:02 You only have 3 days fo submi the payment. After that the price wil be ¢ ’ %

Your files will be lost on

Also, if you don't pay in 7 days, you won' be able to recover your files for

How Do | Pay?

= Pl Send $300 worth of bitcoin to this address:
bitcoin
Pees i 2d 152GqZCTcys6eCjDkE3DypCjXiEQWRVEV1

Contact Us ) Check Payment :

L P T———

=Z EURZPOL f; XP Antivirus 2012
SPYWARE
* o

A DATA STEALER READY TO INVADE YOUR PRIVACY

© UPDATE NOW
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FIREWALL

Firewall — instrument de securizare a retelelor

Acesta este de fapt un filtru care permite conexiunile doar intr-un singur sens, din
interior catre exterior.

Un firewall nu inchide complet accesul din exterior decat dacd este programat sa
facd acest lucru; conexiunile prin firewall sunt bidirectionale.

Un firewall nu blocheazd, in mod curent, decat acele conexiuni neautorizate din
exterior, lasénd utilizatorii Infranet sa acceseze resurse atat din Intranet cét si din
Internet.

Utilizatorii din afara Intranetului nu pot accesa decat acele informatii la care
firewall-ul permite accesul si pentru care este configurat sa le pund la dispozitie.
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FIREWALL

Firewall

_ Private
“~_ Network |

Traffic filterec_!——

coming in

The Internet
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ADRESE DE RETEA

Calculatoare folosesc numere pentru a fi identificate. Acestea sunt organizate in
patru grupuri de cifre, despdrtite de semnul ,, . ” (punct), numite adrese IP.

Spre exemplu 80.96.120.6

Calculatoarelor dintr-o retea le sunt alocate grupuri consecutive de cate 256, 128,
64, 32,16, 8 sau 4 adrese, in functie de numarul echipamentelor care trebuie
conectate, delimitate prin masca de retea.

Un tip special de adrese IP 1l reprezinta adresele private.

Adresele private se recunosc usor datorita faptului ca au o formd standard, adica
10.xxx.xxx.xxx, 172.16.xxx.xxx, respectiv 192.168.x.x. Aceste adrese sunt folosite
doar pentru calculatoarele din Intranet-uri.
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Router Router

RETELE INFORMATICE | S
INTERCONECTARE / = er:::;r

de Servicii 2 Parteneri

”

Legdtura intre doud retele se face folosind un router. Acesta are cate o conexiune
corespunzdtoare fiecarei retele din care face parte. In general, router-ul poate s& fie un
echipament dedicat, insa si un PC obisnuit poate deservi acest rol.

Router-ul are rolul unui dispecer, care decide cdrei retele i este destinatd o informatie pe care
o primeste, avand in plus de multe ori rolul de firewall. Este cel mai raspdandit echipament al
Internetului, dupd PC, fiind punctul de intrare, respectiv de iesire al informatiilor dintre retele.
Este un fapt uzual ca intre doud calculatoare din Internet sa fie mai multe router-e (pot fi chiar
cateva zeci) care sunt tranzitate.

Fiind echipamentul prin care sunt tranzitate atét de multe informatii, compromiterea lui este
echivalentd cu accesul, de obicei neautorizat, la toate aceste mformq’ru In momentul in care
controlezi accesul spre router-ul prin care o firma se conecteaza la In’rerne’r, nu numai cd ai
acces la toate mesajele pe care firma le transmite partenerilor sdi, dar obtii de asemenea o
poartd deschisa catre interiorul protejat al retelei.



